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1. Introduccion

En colaboraciéon con el

, el Centro Alemén de Investigacion en

Inteligencia Atrtificial (DFKI), Telefonica, GSMA, la Asociacion Europea de Operadores
de Redes de Telecomunicaciones (ETNO) y el Instituto Aleman para el Emprendimiento
organizaron un taller industrial a puerta cerrada que tuvo lugar el 29 de noviembre de
2022 en Munich, Alemania, para debatir sobre areas de investigacion prometedoras en
inteligencia artificial (I1A) para el sector de las telecomunicaciones.

1.1 El origen de este programa de
investigacion

Este taller, al que solo se podia asistir por
invitacion, brindd una oportunidad Gnica
de generar una agenda de investigacion
sobre la IA para la industria de las
telecomunicaciones basada en las
aportaciones de los principales actores
del propio sector. El documento que esta
leyendo es el producto final publicado
bajo licencia Creative Commons By

license m

El objetivo del taller era definir la agenda
de investigacion de la industria de las
telecomunicaciones en materia de IA.
Participaron mas de 10 operadores de
redes moviles (MNO) de Europa y el
resto del mundo (Australia, Oriente
Medio), incluyendo Axiata, O2 Alemania,
Orange, STC, Telefonica, Telenor, Telia,
Telstra, TIM, Turkcell y Vodafone, que se
reunieron durante dos dias para debatir
qué se necesita de la IA en el futuro. La
lista completa de participantes figura en

Durante el taller, el proyecto Humane Al Net explicé las principales tendencias de la
investigacién en IA. A continuacion, varias empresas compartieron cémo utilizan
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actualmente la IA en sus operaciones y practicas empresariales. Por ultimo, las
respectivas empresas explicaron qué capacidades de IA les interesarian para el futuro.

Esta ultima parte ha sido la base de la agenda de investigacion sobre |IA del sector de
las telecomunicaciones. El orden del dia detallado del taller puede consultarse en Anexo
1. Programa del taller.

1.2 El impacto positive de la Inteligencia Artificial (1A)

La IA puede definirse como la capacidad de una maquina u ordenador para emular las
capacidades humanas mediante el aprendizaje y la automatizacion. Los sistemas de |A
optimizan continuamente los algoritmos que utilizan para alcanzar un objetivo concreto
mediante un proceso conocido como aprendizaje automatico (ML, por sus siglas en
inglés).

En la ultima década, muchos sistemas de IA han progresado hasta el punto que pueden
utilizarse para transcribir o traducir textos con precision, escribir cédigos, reconocer una
amplia gama de imagenes, anticipar cuando se averiara una maquina y optimizar
complejos sistemas y procesos industriales.

Al mismo tiempo, la gran expansion de la conectividad con el despliegue del 5G y el
Internet de las Cosas (loT) esta permitiendo a organizaciones y particulares recopilar
més datos del mundo real en tiempo real. Estos datos pueden utilizarse para seguir
mejorando los sistemas de |A de modo que sean cada vez mas sofisticados y capaces.
En efecto, estas tecnologias pueden crear un poderoso circulo virtuoso capaz de
generar inmensos beneficios socioeconémicos.

El Parlamento Europeo ha sefalado? que «la IA puede aumentar la eficacia con la que
se hacen las cosas y mejorar enormemente el proceso de toma de decisiones mediante
el analisis de grandes cantidades de datos. También puede dar lugar a la creacion de
nuevos productos y servicios, mercados e industrias, impulsando asi la demanda de los
consumidores y generando nuevas fuentes de ingresos».

La consultora PWC ha estimado® que la IA podria afiadir un 14 % al PIB mundial, el
equivalente de hasta 15,7 billones de ddlares en 2030. Dice que el impacto econémico
de la IA se vera impulsado por el aumento de la productividad de las empresas que
automatizan procesos y aumentan su mano de obra con tecnologias de IA, asi como
por el incremento de la demanda de los consumidores gracias a la disponibilidad de
productos y servicios mas personalizados y de mayor calidad.

2 https://www.europarl.europa.eu/RegData/etudes/BRIE/2019/637967/EPRS_BRI(2019)637967 EN.pdf
3 https://www.pwc.co.uk/economic-services/assets/macroeconomic-impact-of-ai-technical-report-feb-18.pdf
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2. El panorama normativo

2.1 Laley de IA (Al Act)

La Ley de IA* es una propuesta de ley europea sobre IA, la primera ley sobre 1A de un
regulador importante en cualquier lugar. La ley asigna las aplicaciones de la IA a cuatro
categorias de riesgo. En primer lugar, se prohiben las aplicaciones y los sistemas que
crean un riesgo inaceptable, como el escrutinio social de los ciudadanos por parte del
gobierno o la manipulacién deliberada para crear dafio. En segundo lugar, las
aplicaciones de alto riesgo, como una herramienta de escaneo de CV que clasifica a
los solicitantes de empleo y da lugar a contrataciones, estan sujetas a requisitos legales
especificos. En tercer lugar, las aplicaciones con riesgo limitado, como la creacion de
deepfakes, conllevan una obligacion de transparencia. Por ultimo, las aplicaciones de
bajo riesgo quedan en gran medida sin regular, aunque con una recomendacion de
autorregulacion.

CLASIFICACION DE RIESGOS

Calificacioén social, vigilancia masiva,
manipulaciéon del comportamiento
que causa dafio

Acceso al empleo, educacion y
servicios publicos, componentes
de seguridad de los vehiculos,
aplicacion de la ley, etc.

Suplantacién de identidad,

Chatbots, reconocimiento de = S Obligaci 6n de

emociones, categorizacion R'e59° Limitado transparencia

biométrica, deep fake

Restantes i i Sin
Bajo Riesgo obligacién

Figura 1 El enfoque basado en el riesgo propuesto en la Ley europea de IA.

Durante el proceso de creacion de la Ley de IA, varios temas fueron muy debatidos,
entre ellos la definicion de 1A, la definicion de alto riesgo y la IA de propdésito general.
En el momento de escribir estas lineas habia multiples conversaciones en curso:

Definicion de IA. La definicion original de la Ley de IA tenia un fuerte componente
tecnoldgico que enumeraba tecnhologias especificas. Tras varias versiones, la
definicion no definitiva de IA del Parlamento Europeo en abril de 2023 fue: un sistema
basado en maquinas disefiado para funcionar con distintos niveles de autonomia y que

4 https://artificialintelligenceact.eu/the-act/
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puede, con objetivos explicitos o implicitos, generar resultados como predicciones,
recomendaciones o decisiones que influyen en entornos fisicos o virtuales, lo que
coincide con la definicién de IA de la OCDES.

Definicion de alto riesgo. En abril de 2023, la version no definitiva del
Parlamento Europeo de la definicién de alto riesgo en la Ley de IA es: «Con
independencia de que un sistema de IA se comercialice 0 se ponga en servicio
independientemente de los productos contemplados en las letras (a) y (b), dicho
sistema de |A se considerard de alto riesgo cuando se cumplan las dos
condiciones siguientes:

A. el sistema de IA esta destinado a utilizarse como componente de seguridad
de un producto o sistema, o el sistema de IA es en si mismo un producto,
cubierto por la legislacion de armonizacién de la Union enumerada en el
anexo Il de la Ley de IA;

B. el producto cuyo componente de seguridad con arreglo a la letra (a) es el
sistema de IA, o el propio sistema de IA como producto, debe someterse a
una evaluacién de la conformidad por terceros en relacion con los riesgos
para la salud, la seguridad o los derechos fundamentales de las personas
fisicas (AM 1421, 1431) con vistas a la introduccion en el mercado o puesta
en servicio de dicho producto con arreglo a la legislacién de armonizacion de
la Uniobn enumerada en el Anexo 1.

«Ademas de los sistemas de IA de alto riesgo a que se refiere el parrafo 1, los sistemas
de IA incluidos en una o0 mas de las areas criticas y casos de uso a que se refiere el
Anexo lll de la Ley de IA se consideraran de alto riesgo si plantean un riesgo significativo
de dafo para la salud, la seguridad o los derechos fundamentales de las personas
fisicas».

IA de propésito general (GPAI): durante los debates de la Ley de IA, los
sistemas de IA generativa como ChatGPT, Dall-e y Stable Diffusion suscitaron
un gran debate como posibles sistemas de alto riesgo. Esto llevé al Parlamento
Europeo a incluir la IA de propésito general como una categoria separada de
sistemas de IA en la Ley de IA, proponiendo obligaciones especificas para tales
sistemas. El debate se centra en quién debe asumir las obligaciones, teniendo
en cuenta que las responsabilidades deben recaer en los actores de la cadena
de valor que estén mejor posicionados para mitigar los riesgos de la GPAI. La
definicion propuesta en abril de 2023 para la IA de propésito general: «(1a)
(nueva) significa un sistema de IA que se entrena con datos amplios a escala,

5 https://oecd.ai/en/ai-principles
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esta disefiado para la generalidad de los resultados y puede adaptarse a una
amplia gama de tareas».

2.2 Directiva sobre responsabilidad (liability) en materia de IA

La Directiva sobre responsabilidad en materia de IA complementa el marco de
responsabilidad civil de la UE, introduciendo normas especificas sobre dafios vy
perjuicios causados por sistemas de IA.

Las nuevas normas garantizan que las victimas de dafios causados por la tecnologia de
IA puedan recurrir, del mismo modo que si hubieran sido perjudicadas en cualquier otra
circunstancia. La Directiva introduce dos medidas principales®:

- la «presuncion de causalidad», que eximira a las victimas de tener que explicar
detalladamente cémo se produjo el dafio por una determinada falta u omision.
«Si las victimas pueden demostrar que alguien tuvo la culpa de no cumplir una
determinada obligacion relevante para el dafio, y que es razonablemente
probable que exista un nexo causal con la actuacion de la IA, el tribunal puede
presumir que ese incumplimiento causo el dafio. Por otro lado, la persona
supuestamente responsable puede refutar dicha presuncion (por ejemplo,
probando que una causa diferente causo el dafio)».

-y el acceso a las pruebas pertinentes de empresas o proveedores, cuando se
trate de IA de alto riesgo. «Las victimas podran pedir al tribunal que ordene la
divulgacioén de informacion sobre sistemas de |IA de alto riesgo. Esto permitira a
las victimas identificar a la persona que podria ser considerada responsable y
averiguar qué fallé. Por otro lado, la divulgacion estara sujeta a las salvaguardias
adecuadas para proteger informacién sensible, como secretos comerciales».

6 https://ec.europa.eu/commission/presscorner/detail/en/QANDA 22 5793
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2.3 Ley de Datos (Data Act)

La propuesta europea para el
reglamento sobre la Ley de Datos (Data
Act) es wuna iniciativa legislativa
destinada a fomentar la economia de
datos de la Unién Europea, abordando
los retos relacionados con el acceso,
uso e intercambio de datos en el
mercado Unico. La propuesta se basa
en normativas existentes, como el
Reglamento General de Proteccion de
Datos (RGPD) y la Directiva de Datos
Abiertos, para crear un marco
armonizado de gobernanza de datos en
todos los Estados miembros de la UE.
Entre los principales objetivos de la Ley
de Datos figuran promover el
intercambio de datos entre empresas y
organizaciones del sector publico,
mejorar la portabilidad de los datos de
las personas y garantizar una
competencia leal en la economia de los
datos, especialmente para las pequefias
y medianas empresas (PYME). En
conjunto, el reglamento para la Ley de
Datos europea aspira a impulsar la
innovacion, impulsar el crecimiento
econdmico y proteger los derechos en la
era de la transformacion digital.

Algunos de los puntos clave son la
puesta en comun de datos entre
empresas y entre empresas Yy
administraciones publicas relevantes
para este programa de investigacion.

3. Usos actuales de la IA en el sector de las
telecomunicaciones

Con el despliegue del 5G y el Internet de las Cosas (loT), cada vez se conectan mas
sensores, dispositivos, maquinaria y vehiculos, lo que permite a las redes celulares

captar una gama muy amplia de datos. Al mismo tiempo, los sistemas de IA son cada
vez mas sofisticados y capaces. Juntas, estas tecnologias pueden crear un poderoso
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circulo virtuoso capaz de mejorar las operaciones empresariales y generar inmensos
beneficios socioeconémicos.

La IA puede ayudar a las organizaciones a mejorar la prediccién, optimizar las
operaciones, asignar recursos de forma mas eficiente y personalizar las soluciones
digitales, por citar solo algunos ejemplos.

El sector de las telecomunicaciones no es diferente. La IA esta en el centro de los
modelos operativos y empresariales de un nimero cada vez mayor de operadores de
redes moviles (MNO, por sus siglas en inglés). Esta permitiendo a los MNO mejorar
tanto la conectividad como la experiencia de sus clientes. Al utilizar la IA para optimizar
y automatizar redes, los MNO pueden ofrecer mejores servicios y permitir que mas
personas se conecten.

En el capitulo 3, ofrecemos una vision general de los casos de uso de la IA que los
participantes en el taller estan utilizando en sus respectivas empresas.

3.1 Casos de uso relacionados con lared

La IA puede utilizarse para mejorar la red movil de varias maneras.

La planificacién de red implica prever el trafico de la red y, a continuacién, generar las
inversiones adecuadas en los lugares adecuados para anticiparse al aumento del tréfico.
Se trata de funciones inteligentes que recomiendan actualizaciones del despliegue para
mejorar la experiencia del cliente y/u otras métricas seleccionadas. Algunos MNO
utilizan el ML para encontrar las mejores configuraciones de los parametros de la célula
con el fin de mejorar la calidad de la red movil sin necesidad de instalar nuevo hardware
0 para predecir el nUmero de usuarios conectados a una célula y actuar asi sobre la
planificacion de la red.

Del mismo modo, la optimizacién de redes utiliza algoritmos de IA para analizar los
datos de red e identificar cuellos de botella, congestiones y otros problemas que pueden
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afectar al rendimiento de la red. Esta informacion puede utilizarse para optimizar la
configuracion de la red y la asignacién de recursos para mejorar la eficacia, la cobertura
y la capacidad.

La IA también puede utilizarse para predecir los picos de trafico en la red analizando los
datos histéricos de trafico, identificando patrones y haciendo predicciones sobre los
niveles de trafico futuros. Las técnicas de IA relevantes incluyen andlisis de series
temporales, ML, aprendizaje profundo y analisis predictivo.

3.1.1 Planificacion y optimizacion de redes

La supervision de la red implica la deteccion y el seguimiento de problemas en la red
gque afectan a su funcionamiento y permiten realizar un analisis de la causa raiz y
subsanarla. La IA puede ayudar a los supervisores humanos a detectar el patron de los
problemas con mayor rapidez y facilidad.

La gestion del trafico utiliza la IA para analizar los patrones de trafico de lared y ajustar
dinAmicamente los recursos de red para garantizar que se prioriza el trafico mas critico
y se evita la congestion de la red.

3.1.2 Mantenimiento predictivo y proactivo de la red («aseguramiento
de red»)

Los centros de operaciones de red manejan enormes volimenes de datos. Junto con la
enorme cantidad de alarmas generadas por la red que hay que examinar, la capacidad
de realizar andlisis en tiempo real es uno de los retos importantes. Un modulo de
priorizacion basado en datos o algoritmos predictivos permite priorizar las alarmas de
red y automatizar el proceso de creacion y envio de incidencias. Algunos ejemplos
concretos son:

- Mantenimiento predictivo: La IA puede utilizarse para analizar los datos de los
equipos de red y predecir cuando es necesario realizar tareas de mantenimiento
0 reparaciones, lo que puede ayudar a reducir el tiempo de inactividad y mejorar
la disponibilidad de la red.

- Los eventos andmalos pueden detectarse automaticamente en la red mediante
ML, tras lo cual los MNO pueden decidir qué medidas adoptar.

- Los fallos en el proceso de prestacion de servicios repercuten directamente en
los usuarios finales. Los algoritmos predictivos pueden utilizarse para detectar
posibles fallos con antelacion para intervenir a tiempo y evitar fallos en el proceso
de prestacion de servicios.

- Apoyo al mantenimiento predictivo: La IA puede detectar patrones que indiquen
gue un componente de la red se acerca al final de su vida util, lo que permite
sustituirlo antes de que falle.
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- Redes autorreparadoras: La IA puede utilizarse para detectar y diagnosticar
automaticamente los problemas de la red y realizar ajustes en tiempo real para
evitar o mitigar los fallos de la red.

3.1.3 Optimizacion energética de la red de telecomunicaciones

La optimizacion energética puede lograrse mediante una gestion energética basada en
datos y una herramienta de optimizaciéon con funciones de exploracion de datos; en
concreto, los sistemas de IA pueden optimizar distintos elementos de la red, de modo
gue utilicen la cantidad justa de energia necesaria para ofrecer el nivel de rendimiento
deseado y, por tanto, optimizar unos costes que suponen una carga importante para los
MNO. La IA también puede aplicarse para determinar el mejor tipo de energia que
consumir.

Ademas, el ML puede utilizarse para generar alertas sobre lugares concretos que
requieren la atencién de un gestor energético.

3.1.4 Aumentar la seguridad de la red y reducir el fraude

Los sistemas basados en IA pueden analizar el trafico de red en tiempo real y detectar
anomalias o patrones sospechosos que puedan indicar un ciberataque. También
pueden utilizar algoritmos de ML para identificar amenazas nuevas y desconocidas y
adaptarse a patrones de atague cambiantes.

La IA también puede ayudar a identificar a los actores y dispositivos que intentan
camuflar su identidad para obtener beneficios econdémicos. Las herramientas y la
experiencia pueden identificar continuamente y detener inmediatamente multiples tipos
de fraude casi en tiempo real y, mediante sus actividades, reducir el fraude.

3.2 Casos de uso relacionados con el marketing y los clientes

Los sistemas de IA también pueden reforzar y permitir interacciones personalizadas y
significativas con los clientes, mejorando en ultima instancia la experiencia y el
compromiso de los clientes. Por ejemplo, pueden utilizarse para mejorar las
comunicaciones automatizadas, la asistencia virtual, los precios personalizados y la
asistencia técnica. En el ambito de la seguridad, los sistemas de IA pueden ayudar a
detectar y prevenir el fraude, defenderse de los ciberataques y contrarrestar las
llamadas robotizadas ilegales.

3.2.1 Siguiente Mejor Accion (NBA)

La Siguiente Mejor Accion (NBA, por sus siglas en inglés) es un enfoque especifico del
cliente que utiliza andlisis y/o ML para predecir varias acciones que podrian
implementarse para un cliente especifico y luego elige la mejor opcién posible que
implementar. Por ejemplo, la IA puede utilizarse para comprender las preguntas de los
clientes y su contexto y, a continuacion, ofrecerles respuestas adecuadas. Hoy en dia
se estad avanzando hacia la Siguiente Mejor Experiencia y la hiperpersonalizacion,
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llevando el compromiso con el cliente al siguiente nivel con la Siguiente Mejor
Experiencia’.

3.2.2 Predicciéon de bajas

La prediccion de bajas es el proceso de
identificar a los clientes que probablemente
abandonardn una empresa o dejaran de
utilizar un producto o servicio. La IA puede
utilizarse para predecir la pérdida de clientes
mediante el analisis de los datos de los
clientes, la identificacion de patrones vy
factores asociados a la pérdida de clientes, y
la realizacion de predicciones sobre qué
clientes tienen mas probabilidades de
marcharse y, en ultima instancia, evaluar con
mayor precision cémo retener a los clientes
mas fieles.

3.2.3 Precios Inteligentes

La tarificacion inteligente es el proceso para
optimizar las estrategias de precios y mejorar
los ingresos mediante el analisis de datos
sobre el comportamiento de los clientes, las
tendencias del mercado y la competencia.
Hay muchas estrategias que incluyen la
optimizacién de precios, la fijacion dinamica
de precios y la fijacion personalizada de
precios.

3.2.4 Puntuacion crediticia

Con la ayuda de la IA, los MNO pueden

mejorar la puntuacion crediticia. Esta se basa en los datos de los MNO, analizando el
uso que hacen los clientes de los servicios de telecomunicaciones e identificando
patrones que indiquen solvencia.

3.2.5 Recomendacion de dispositivos

La IA puede utilizarse para recomendar dispositivos maviles a los clientes en funcién de
sus preferencias, patrones de uso y otros factores. Algunos MNO utilizan una

7 https://www.pega.com/insights/articles/taking-customer-engagement-to-the-next-level-with-next-best-experience
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combinacion de aprendizaje profundo y aprendizaje por refuerzo para encontrar el
dispositivo adecuado en el momento adecuado para recomendar.

3.2.6 Recomendacién de productos y servicios

Con ayuda de la IA, se pueden recomendar productos y servicios en funcién de las
preferencias de los clientes, su historial de compras y otros factores. Entre las técnicas
de IA pertinentes figuran el filtrado colaborativo, el filtrado basado en contenidos y una
combinacion de ambos. Los sistemas de recomendacion también pueden incorporar
informacion externa, como resefias de clientes, redes sociales y datos de eventos, para
mejorar la precision de las recomendaciones.

3.2.7 Asistente digital para atencion al cliente 365/24 (Chatbots)

Muchos MNO utilizan actualmente chatbots y asistentes digitales para ofrecer un
servicio de atencién al cliente «las veinticuatro horas del dia». Los servicios de
busqueda incluyen tanto preguntas frecuentes (FAQ) como un servicio de atencion al
cliente personalizado que utiliza datos sobre la situacién especifica de los clientes.
También se utilizan para calificar la solicitud, dar una respuesta de primer nivel y, si es
necesario, ceder la palabra a un asistente humano.

La IA generativa aparece como una importante oportunidad para construir una relacion
fluida, personalizada y eficaz con los clientes.

3.3 Monetizacion externa

Ademas, los MNO pueden proporcionar a los gobiernos y organismos publicos las
soluciones de IA y analisis de big data que necesitan para abordar una amplia gama de
problemas. Los MNO pueden aportar valiosos conocimientos que ayuden a afrontar
retos politicos acuciantes, como el cambio climatico y la contaminacion, la necesidad de
mejorar la sanidad y el transporte y el desarrollo sostenible, al tiempo que responden
eficazmente a fendmenos meteoroldgicos extremos, catastrofes naturales y epidemias.

Los datos de red anonimizados y agregados pueden utilizarse para generar informacion
multitudinaria para el comercio minorista, los ayuntamientos, el turismo y los eventos, el
transporte publico y las emisiones de los viajes. Los dispositivos moviles generan
constantemente datos de movimiento en nuestra red. Cada dispositivo generara hasta
200-400 puntos de datos al dia, dependiendo de lo activo que sea el usuario. La red
puede dividirse en zonas geogréficas lo suficientemente amplias como para garantizar
gue los individuos no puedan ser identificados. A continuacién, anonimiza los datos de
forma irreversible antes de agregarlos y extraerlos como datos de multitudes y analiza
el movimiento de multitudes entre distintas partes de la ciudad: por ejemplo, hacia donde
y desde donde se desplaza la gente cada dia. También permite analizar la densidad de
multitudes en distintas partes de la ciudad a diferentes horas del dia. De este modo se
obtiene una vision util de la forma en que se mueven las multitudes.
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Algunos MNO ya ofrecen capacidades de IA a terceros con fines comerciales. Pueden
ofrecer IA como capacidad de plataforma o pueden emplear la |A para procesar datos
de redes moviles con fines analiticos para organizaciones de terceros, como gobiernos,
autoridades de planificacion del trafico, proveedores de energia y otras organizaciones
comerciales.

Algunos ejemplos son®:

Mejores ciudades e infraestructuras publicas: Los ayuntamientos
pueden utilizar las herramientas de datos y los conocimientos
desarrollados por los MNO para mejorar la planificacién, la prestacion

% de servicios y el transporte. Por ejemplo, los datos de las redes moviles
que muestran los movimientos de poblacion podrian utilizarse para
ayudar a planificar una nueva ruta de autobus o linea de tren.

Frenar el cambio climatico y proteger el medioambiente: Los MNO
pueden ayudar a los gobiernos a entender como afectaran el cambio
climatico y los problemas medioambientales a las comunidades. Por
ejemplo, los MNO pueden desarrollar herramientas que permitan a los
sistemas de IA prever como cambiaran los patrones meteorolégicos y
predecir futuros movimientos de poblacion.

e

Gestion de catastrofes y pandemias: Los MNO pueden proporcionar
a los organismos publicos herramientas que sirvan de alerta temprana
en caso de catastrofe, apoyen la respuesta posterior e informen sobre

iniciativas especificas de recuperacion y rehabilitacion. Por ejemplo, un
pais que sufra un brote de una enfermedad contagiosa podria utilizar
estas herramientas para ayudar a rastrear y mitigar la propagacion de
la enfermedad.

Apoyo alaindustriay el comercio: Las empresas pueden utilizar los
conocimientos y las herramientas de los MNO para lograr una mayor
transparencia y mejorar asi la planificacion operativa y el acceso
financiero. Por ejemplo, los sensores y monitores conectados pueden
recoger datos en tiempo real que los sistemas de IA pueden utilizar
para optimizar los procesos industriales y comerciales.

b3

g Impulsar la inclusion social: Las ideas y herramientas de datos de
g*g los MNO pueden ayudar a mejorar la equidad, el bienestar social, el

acceso publico y la salud, y aportar soluciones eficaces a los

8 https://www.gsma.com/betterfuture/resources/ai4i-use-cases
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acuciantes retos sociales. Por ejemplo, los sistemas de IA pueden
analizar datos de redes moviles para detectar cambios graduales en la
poblaciéon y garantizar que los servicios publicos locales, como la
educacioén y la sanidad, cuenten con los recursos adecuados.

4. Agenda de investigacion sobre Inteligencia
Artificial para el sector de las telecomunicaciones

El taller demostro que la IA esta en el centro del futuro de la industria de las
telecomunicaciones. Las empresas afirmaron que dentro de cinco afios la IA se adoptara
a escala, y que el 100 % de los procesos empresariales se mejoraran con IA («IA en
todas partes»). La IA permitird nuevas formas de trabajar, incluido su uso como
plataforma general de innovacion.

Para ello, los MNO deberan invertir en sus bases de datos. Sin esto, no es posible llevar
la IA a todos los rincones de la empresa, especialmente debido al enorme volumen de
datos y los requisitos de baja latencia. Ademas, es necesario industrializar la aplicacion
de lalAy el ML. La IA no solo se utilizara para mejorar los servicios empresariales, sino
también a la hora de ofrecer productos y servicios innovadores a clientes externos,
ciudadanos, empresas y gobiernos. En este capitulo 4, presentaremos los temas de
investigacion identificados para la agenda de investigacion de la IA de las
telecomunicaciones.

Obsérvese que cuando un tema se identifica en la agenda de investigacidn, significa
gue necesita mas investigacion para la industria de las telecomunicaciones. Esto no
significa necesariamente que haya que investigar mas sobre la IA en general, sino
simplemente que hay que aplicarla al sector de las telecomunicaciones.
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4.1 Fundamentos de los datos

Los fundamentos de los datos son importantes para la |A porque proporcionan la materia
prima que los algoritmos de IA utilizan para aprender y hacer predicciones. Sin acceso
a datos de alta calidad, diversos y pertinentes, los sistemas de IA no podrian realizar
sus tareas con eficacia. Los aspectos fundamentales también desempefan un papel
importante a la hora de garantizar la privacidad, imparcialidad, responsabilidad y
transparencia de los sistemas de IA, al proporcionar la capacidad de comprender como
toman decisiones los algoritmos e identificar y mitigar cualquier sesgo en los datos.
Ademas, contar con una base de datos sélida puede ayudar a garantizar la escalabilidad
y la capacidad de mantenimiento de los sistemas de IA a lo largo del tiempo.

4.1.1 Fundamentos

Los fundamentos de los datos para la IA consisten en los diversos elementos necesarios
para garantizar que un sistema de A tenga acceso a datos de alta calidad, diversos y
pertinentes. Estos elementos incluyen:

e Recogida de datos: el proceso de recopilacion de datos procedentes de diversas
fuentes. Esto puede incluir datos estructurados de bases de datos, asi como
datos no estructurados de texto, imagenes y videos.

e Depuracién de datos: el proceso de eliminacion de errores, incoherencias y datos
irrelevantes de los datos recopilados. Esto puede incluir tareas como tratar los
valores que faltan, corregir imprecisiones y eliminar duplicados.

e Integracion de datos: el proceso de combinar datos de multiples fuentes en un
conjunto de datos Unico y cohesionado.

e Anotacién de datos: el proceso de etiquetado o adicion de metadatos a los datos
para hacerlos mas utiles para el entrenamiento de modelos de IA.

e Gobernanza de datos: el proceso de gestion de la base general de datos, que
incluye garantizar la calidad de los datos, la privacidad, la seguridad y el
cumplimiento de la normativa.

e Almacenamiento y gestién de datos: el proceso de almacenar los datos de forma
que sea facil acceder a ellos y utilizarlos, asi como disponer de un sistema que
garantice su integridad y accesibilidad.

En la practica actual, muchas de estas actividades siguen siendo manuales. Por lo tanto,
la investigacion destinada a automatizar partes de estas actividades, sobre todo
teniendo en cuenta el enorme volumen de datos y el requisito de baja latencia, sera
importante para ampliar el uso de la IA en toda la empresa.
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Ademas, para muchos MNO, existen silos de datos entre las areas de red y de clientes,
y es un reto gestionar casos de uso transversales que incluyan equipos diferentes. A
esta complejidad se afiade el hecho de que las redes estan compuestas por equipos de
distintos proveedores, lo que complica aun mas el reto de los datos.

4.1.2 Privacidad

La privacidad es importante para la IA por varias razones:

Proteccion de datos: Los MNO recopilan y almacenan grandes cantidades de
datos personales, como la ubicacion del cliente, su uso y su historial de
navegacion. Garantizar la privacidad y seguridad de estos datos es crucial para
proteger a los clientes de las filtraciones de datos y los accesos no autorizados.

Cumplimiento: Los MNO estan sujetos a diversas leyes y normativas que regulan
la recopilacién, el almacenamiento y el uso de datos personales, como el
Reglamento General de Proteccion de Datos (RGPD) en la UE y la Ley de
Privacidad del Consumidor de California (CCPA) en Estados Unidos. Cumplir
esta normativa es esencial para evitar sanciones legales y dafios a la reputacion
y, en ultima instancia, la pérdida de confianza.

Confianza: Proteger la privacidad de los clientes ayuda a generar confianza entre
los MNO y sus clientes. Es mas probable que los clientes utilicen y recomienden
una empresa en la que confian para proteger sus datos personales.

Innovacién: Las tecnologias que mejoran la privacidad, como el cifrado
homomorfico y el aprendizaje federado, pueden permitir casos de uso nuevos e
innovadores para la IA sin comprometer la privacidad del cliente.

Etica de los datos: Aparte de las cuestiones legales y reglamentarias, el uso de
datos personales para la IA también implica consideraciones éticas, como la falta
de transparencia, el potencial de sesgo y la discriminacion.
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El reto de investigacion identificado en el taller estaba relacionado con el equilibrio
entre la utilidad de los datos y el mantenimiento de la maxima privacidad.
Garantizar la maxima privacidad al tiempo que se preserva la utilidad de los datos es,
sin duda, una tarea dificil cuando se utilizan técnicas de anonimizacién de datos.

Es necesario seguir investigando sobre
temas como:

e  COmo utilizar multiples técnicas de
anonimizacion: Las diferentes técnicas,
como la generalizacion, la supresion, la
perturbacion y el enmascaramiento,
tienen diferentes compensaciones entre
privacidad y utilidad. Combinar varias
técnicas puede ayudar a lograr un
equilibrio entre ellas.

i
123
:§
&
"

o Como minimizar la cantidad de datos
divulgados: Divulgar Unicamente la
cantidad minima de datos necesaria para
alcanzar el nivel de utilidad deseado, lo
gue contribuira a reducir el riesgo de
reidentificacion.

41.3 Anonimizacién de datos

La anonimizacion de datos es una
herramienta importante para ampliar el
uso de la IA. La anonimizacion perfecta
«liberaria» a los profesionales de la IA de
las normativas sobre privacidad y los
riesgos para la confianza, al tiempo que
estimularia la innovacion, el intercambio
de datos y su monetizacion. También
permitiria el uso de conjuntos de datos
adicionales de otras partes para mejorar
los conjuntos de datos existentes sin
afadir riesgo para la privacidad.

Los temas de investigacion identificados en el taller incluyeron:

¢ Reidentificacion: Incluso con técnicas de anonimizacion, es posible que los
individuos vuelvan a ser identificados mediante una combinacion de informacion
publicamente disponible y los datos anonimizados.
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e Pérdida de utilidad: En ocasiones, la anonimizacion puede provocar la pérdida
de informacion importante necesaria para la investigacion o el analisis. Esto
también se recoge en el tema de investigacion anterior.

e Ataques adversarios: Con el desarrollo de sofisticados algoritmos de ML, los
datos anonimizados pueden seguir siendo vulnerables a ataques de adversarios,
en los que un atacante podria volver a identificar a los individuos aprovechando
los puntos débiles del proceso de anonimizacion.

e Datos dinamicos: la anonimizaciéon de datos dindmicos, como los de las redes
sociales o los dispositivos loT, plantea nuevos retos, ya que los datos se
actualizan con frecuencia y pueden contener informacién contextual que puede
utilizarse para volver a identificar a las personas.

e Datos no estructurados: la mayoria de los procesos de anonimizacion se llevan
a cabo sobre datos estructurados; sin embargo, hay una enorme cantidad de
datos no estructurados como texto, imagenes/videos y audio que también
necesitan ser anonimizados antes de que puedan ser utilizados a escala para la
IA.

e Evaluar el riesgo: evaluar los riesgos de reidentificacion y otras amenazas a la
privacidad antes de divulgar los datos.

4.1.4 Datos sintéticos

Los datos sintéticos son importantes porque permiten generar datos realistas que
pueden utilizarse para la investigacion, el analisis y las pruebas de IA sin comprometer
la privacidad de las personas.

El estado actual de los datos sintéticos evoluciona rapidamente, con los avances
tecnolégicos, también debido a la creciente concienciacion sobre la importancia de
proteger los datos personales. Algunas tendencias que estan configurando actualmente
el campo de los datos sintéticos son:

1. Mejora de los métodos de generacion de datos: Se estan desarrollando nuevos
algoritmos y técnicas para generar datos sintéticos mas realistas y
representativos de los datos del mundo real.

2. Mayor adopcion: Cada vez mas organizaciones reconocen las ventajas de los
datos sintéticos y empiezan a implantarlos en sus operaciones, sobre todo en
sectores como la sanidad y las finanzas.

3. Datos sintéticos basados en ML e IA: El uso de datos sintéticos en ML e IA es
cada vez mas frecuente, y los datos sintéticos se utilizan cada vez mas para
entrenar modelos y algoritmos.
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4. Librerias de cédigo abierto: Existen varias librerias de cédigo abierto para la
generacion de datos sintéticos, lo que las hace mas accesible a la comunidad en
general.

A medida que el campo de los datos sintéticos siga evolucionando, es probable que
surjan nuevas tecnologias y técnicas para mejorar ain mas la calidad y el realismo de
los datos sintéticos.

Entre los retos que plantea la investigacion de datos sintéticos figuran los siguientes:

1. Representatividad: Los datos sintéticos deben ser representativos de los datos
reales a los que pretenden sustituir, lo que puede suponer un reto, ya que los
datos pueden contener interacciones complejas entre variables y poblaciones
diferentes.

2. Sesgo de los datos: Los datos sintéticos generados pueden contener sesgos Si
los datos subyacentes utilizados para generarlos estan sesgados.

3. Evaluacion de datos sintéticos: Evaluar la calidad de los datos sintéticos y su
representatividad sigue siendo un reto de investigacion abierto.

4.2 Escalar el uso de la |IA

La mayoria de los MNO ha empezado a utilizar la IA para mejorar sus negocios en varios
aspectos diferentes, como hemos visto. Sin embargo, un reto pendiente es como escalar
el uso de la IA a todos los rincones de la empresa: optimizacion, funcionamiento,
marketing, interaccion con el cliente, nuevos productos y servicios, nuevas
oportunidades de negocio, y horizontalmente en los procesos de transformacion digital.

4.2.1 Estandarizaciéon de los casos de uso mas comunes de las
telecomunicaciones

La estandarizacién de los casos de uso mas comunes de la IA en el sector de las
telecomunicaciones contribuird a acelerar su escalamiento.

Es necesario investigar para definir como deberia ser la norma; potencialmente
incluyendo el propésito del caso de uso, el caso de negocio, los datos necesarios, los
aspectos relacionados con la privacidad, el algoritmo o algoritmos que pueden aplicarse
a los datos, los posibles problemas de seguridad, los aspectos operativos a considerar
y los posibles impactos éticos o sociales a tener en cuenta.

4.2.2 Industrializacion de las 1A con MLOps

Otro tema que debe aplicarse a mayor escala esta relacionado con el concepto de
MLOps (Machine Learning Operations), que implica la implementacion de un conjunto
de procesos y practicas que permitan el desarrollo, el despliegue y la gestion eficientes
y eficaces de los modelos de IA. Aunque se trata de un concepto bien conocido en la
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IA, es necesario aplicarlo a mayor escala. Por tanto, se desea investigar para mejorar o
automatizar uno o varios de los temas siguientes:

1. Automatizacion del proceso de desarrollo y despliegue de modelos, como
pruebas automatizadas, integracion continua y entrega continua de modelos de
IA. También esté relacionado con las bases de datos.

2. Supervision y gestion de modelos de IA en produccién, como la supervision del
rendimiento del modelo, la deteccion y el diagnéstico de problemas, y la
aplicacion de reversiones y actualizaciones automatizadas.

3. Colaboracion y control de versiones, como el uso de herramientas como Git para
colaborar en el desarrollo de modelos y realizar un seguimiento de los cambios,
y también Kubernetes para desplegar modelos y gestionar su infraestructura.

4. Gestion de datos, como la gestion de los datos utilizados para entrenar y probar
modelos, asi como la gestién de los datos utilizados para hacer predicciones en
produccion.

5. Etica y cumplimiento, como garantizar que los modelos de IA y los datos
utilizados para entrenar los modelos cumplen las normas legales y éticas.

4.3 |A aplicada alared

Como se menciona en el capitulo 3, el sector de las telecomunicaciones utiliza la IA para
mejorar su infraestructura basica, la red, de varias maneras. En esta seccion
enumeramos otras aplicaciones de la IA a la red que requieren mas investigacion antes
de poder aplicarse a escala.

*Notese que los temas de investigacion sobre IA incluidos que son aplicables a la red
son relevantes y procesables para los MNO. La agenda de investigacién no incluye
necesariamente temas del &mbito de los proveedores y vendedores de redes
tradicionales.

4.3.1 Nucleo 5G (core) y RAN

La IA puede ayudar a reducir costes en el nucleo 5G y la RAN (red de acceso
radioeléctrico) mediante la automatizacion de tareas, la optimizacién del rendimiento de
la red, la fragmentacion de la red y la mejora de la seguridad. Por lo tanto, la
investigacion sobre los siguientes temas es de interés para la industria:

1. Automatizacion de las tareas de gestion de la red: La IA puede utilizarse para
automatizar tareas como la optimizacion de redes, la resoluciéon de problemas y
el mantenimiento, reduciendo la necesidad de intervencién manual y los costes
laborales.
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2. Mantenimiento predictivo: La |IA puede utilizarse para predecir cuando es
probable que fallen los equipos, lo que permite un mantenimiento proactivo y
reduce la necesidad de costosas reparaciones y tiempos de inactividad.

3. Redes autoorganizadas: La IA puede utilizarse para optimizar la configuracion
de la red y adaptarse a sus condiciones cambiantes, reduciendo la necesidad de
configuracion manual y aumentando la eficiencia de la red.

4. Optimizacion del tréfico: La IA puede utilizarse para optimizar la asignaciéon de
recursos en tiempo real, reduciendo la necesidad de un costoso
sobreaprovisionamiento y aumentando la capacidad de la red.

5. Calidad del servicio: La IA puede utilizarse para ajustar dinAmicamente la calidad
del servicio en funcién de la demanda de trafico, lo que reduce la necesidad de
un costoso sobreaprovisionamiento de recursos.

6. Seguridad: La IA puede utilizarse para detectar y responder a las amenazas a la
seguridad en tiempo real, reduciendo el riesgo de costosas brechas de seguridad
y mejorando la seguridad general de la red.

4.3.2 Optimizacion de la red casi en tiempo real

La optimizacion casi en tiempo real de la red puede contribuir a la eficiencia energética
a través de la nocion de gestion inteligente de la energia: La IA puede utilizarse para
predecir y optimizar el consumo de energia de la red, ajustdndolo dinamicamente en
funcion de la demanda de trafico y las condiciones de la red, lo que permite ahorrar
energia y beneficia al medioambiente.

4.3.3 Automatizacion de redes

La automatizacion de redes se refiere al uso de software y tecnologia para gestionar y
configurar automéaticamente dispositivos y sistemas de red. Esto puede incluir tareas
como el aprovisionamiento de nuevos dispositivos, la supervision del rendimiento de la
red y la resolucion de problemas. El objetivo de la automatizacion de redes es mejorar
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la eficacia y reducir la necesidad de intervencién manual, lo que puede contribuir a
minimizar errores y reducir costes.

Segun Alot®, «la automatizacién en bucle cerrado en las redes de los proveedores de
servicios de comunicaciones (CSP) es un proceso continuo que supervisa, mide y
evalla el trafico de red en tiempo real y, a continuacion, actia automaticamente para
optimizar la calidad de la experiencia (QoE) del usuario final». CLA continuamente:

e Identifica los tipos de trafico de red y recopila métricas de rendimiento
e Calcula la demanda de ancho de banda y la disponibilidad de recursos

e Asigna estas métricas a los niveles de servicio del usuario y la calidad de vida
percibida

e Establece instantAneamente la asignacion dptima de ancho de banda para cada
componente de trafico

También se denomina Gestién Sin Intervencion (ZTM, por sus siglas en inglés), que se
refiere a la capacidad de desplegar, configurar y gestionar dispositivos y sistemas de
red sin necesidad de intervencion manual. El objetivo de la ZTM es automatizar al
maximo el proceso de gestion de la red, desde la instalacién inicial hasta el
mantenimiento y la resolucién de problemas.

4.3.4 Deteccion de anomalias

Hay varios temas de investigacion en la deteccion de anomalias, entre ellos:

1. Escalabilidad: Los algoritmos de deteccién de anomalias deben ser capaces de
manejar grandes cantidades de datos procedentes de diversas fuentes, como
trafico de red y datos de sensores, en tiempo real y con baja latencia.

2. Falsos positivos y negativos: Los sistemas de deteccion de anomalias deben ser
capaces de distinguir con precision entre las verdaderas anomalias y las falsas
alarmas.

3. Adaptabilidad: Los sistemas de telecomunicaciones cambian y evolucionan
constantemente, por lo que los algoritmos de deteccién de anomalias deben ser
capaces de adaptarse a estos cambios.

9 https://www.allot.com/network-intelligence/technology/closed-loop-automation/
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4. Seguridad y privacidad de los datos: Los MNO deben proteger los datos
confidenciales de los clientes, por lo que los sistemas de deteccion de anomalias
deben ser capaces de hacerlo sin dejar de ofrecer resultados precisos.

5. Tratamiento de datos desequilibrados: Los algoritmos de deteccion de
anomalias suelen tener problemas con los conjuntos de datos desequilibrados,
en los que el numero de casos normales es mucho mayor que el de casos
anomalos.

-
-
-
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4.3.5 1A explicable en la deteccién de anomalias

Dado que el sector de las telecomunicaciones esta muy regulado, es importante poder
explicar el proceso de toma de decisiones de los algoritmos de deteccién de anomalias
a auditores, organismos reguladores y clientes, en caso necesario.

4.3.6 De la correlacion a la causalidad

Se trata de un tema de investigacion relevante, ya que pasar de la correlaciéon a la
causalidad permite el control activo de los parametros, establece un vinculo entre las
acciones y los resultados deseados y permite crear escenarios que no se pueden
controlar/inferir a partir de datos del mundo real (aprendizaje contrafactico).

Sin embargo, hay varios retos que superar. En el ML, pasar de la correlacion a la
causalidad no es una tarea sencilla y requiere informacién y métodos adicionales. La
correlacion es una medida de la relacién entre dos variables, mientras que la causalidad
es una relacién en la que un cambio en una variable provoca un cambio en otra variable.
Entre los métodos que pueden utilizarse para inferir la causalidad a partir de la
correlacion se incluyen:

1. Experimentos controlados: Una de las formas mas fiables de establecer la
causalidad es mediante experimentos controlados en los que se manipula una
variable y se mide su efecto sobre otras variables.
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2. Ordenacion del tiempo: Si una variable precede un cambio en otra variable, es
mas probable que sea la causa.

3. Explicacién mecanicista: Si se puede identificar un mecanismo plausible que
expligue como una variable podria causar un cambio en otra variable, esto puede
ayudar a inferir la causalidad.

4. Causalidad inversa: Si existe la posibilidad de que la causalidad se invierta, es
importante considerar esta posibilidad y ponerla a prueba.

5. Datos adicionales: Si se recopilan mas datos, como los relativos a otras variables
gue puedan influir en la relacion, es posible inferir la causalidad.

4.3.6.1 Escalabilidad de modelos causales complejos

Los modelos de causalidad complejos pueden ser dificiles de ampliar porque requieren
una gran cantidad de datos y recursos informaticos y pueden no generalizarse bien a
nuevas situaciones. Es importante equilibrar la complejidad del modelo con los datos y
recursos informaticos disponibles para asegurarse de que el modelo sea preciso y
escalable.

4.3.6.2 Recogida de datos

La recopilacién de datos para generar modelos de causalidad complejos no es trivial y
puede requerir una combinacion de distintos métodos, como encuestas y cuestionarios,
experimentos controlados, mineria de datos, entre otros.

4.3.6.3 Identificacién de variables de confusién en modelos complejos

Una correlacion espuria es una situacion en la que dos variables estan estadisticamente
relacionadas (correlacionadas), pero no existe ningun vinculo causal entre ellas. Esta
relacion suele estar causada por una tercera variable que no se tiene en cuenta,
denominada variable de confusion o variable oculta. Existen varios métodos para
identificar y controlar las variables de confusion, pero no siempre es posible identificar y
controlar todas las variables de confusién en un modelo causal complejo.

4.3.7 Gemelos digitales

Los gemelos digitales, que son réplicas digitales de sistemas fisicos, pueden ofrecer
una serie de oportunidades. Varios de los temas de investigacion presentados hasta
ahora también pueden considerarse parte de un gemelo digital de la red. La
investigacion sobre los gemelos digitales de la red podria reportar los siguientes
beneficios:

1. Optimizacién de la red: Los gemelos digitales pueden utilizarse para simular y
optimizar el rendimiento de la red, lo que permite un uso mas eficiente de los
recursos y una mejora de la calidad del servicio.
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2. Mantenimiento predictivo: Los gemelos digitales pueden utilizarse para
supervisar el estado de los equipos de red, predecir cuando sera necesario el
mantenimiento y optimizar los programas de mantenimiento.

3. Disefo y planificacion de redes: Los gemelos digitales pueden utilizarse para
probar nuevos disefios y configuraciones de red antes de desplegarlos sobre el
terreno, lo que ayuda a identificar y resolver posibles problemas antes de que se
conviertan en tales.

4. Monitorizacién en tiempo real: Los gemelos digitales pueden utilizarse para
supervisar el rendimiento de la red en tiempo real, proporcionando informacion
sobre el comportamiento de la red y permitiendo una respuesta rapida a
cualquier problema que pueda surgir.

5. Mejora de la experiencia de cliente: Los gemelos digitales pueden utilizarse para
supervisar el rendimiento de la red desde la perspectiva del cliente, lo que
proporciona informacién sobre su experiencia y permite resolver proactivamente
cualquier problema que surja.

6. Reduccion de costes: Mediante el uso de gemelos digitales para optimizar el
rendimiento de la red, predecir fallos en los equipos y mejorar el disefio de la red,
las empresas de telecomunicaciones pueden reducir los costes asociados al
mantenimiento de la red, los tiempos de inactividad y las reclamaciones de los
clientes.

En general, los gemelos digitales pueden ayudar a mejorar el rendimiento de la red,
reducir costes, ofrecer mejores productos a los clientes de las grandes empresas y
mejorar la experiencia general del cliente.

4.3.8 Red como servicio (NaaS)

La Red como Servicio (NaaS, por sus siglas en inglés) es un tipo de modelo de servicio
gue permite a las empresas y organizaciones externalizar la gestién y el mantenimiento
de su infraestructura de red a un proveedor externo. Para alcanzar todo el valor potencial
de las redes de telecomunicaciones, como el 5G, Wi-Fi6 o Edge Computing, es
necesario avanzar en la transformacion digital de los MNO y extender la
«softwarizacién» al proceso de desarrollo de los servicios de conectividad y el modo en
gue estos servicios de conectividad se integran con otros servicios digitales. La piedra
angular para que esto ocurra son las API (Interfaz de Programaciéon de Aplicaciones) de
red®.

La NaaS ofrece a las empresas una forma flexible, escalable y rentable de acceder a
sus redes y gestionarlas, sin necesidad de grandes inversiones de capital ni

10 Fyente: https://www.telefonica.com/en/sustainability-innovation/innovation/open-gateway/
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conocimientos internos. Permite a los clientes consumir recursos de red como un
servicio, de forma similar a como consumen otros servicios publicos como la electricidad
0 el agua. Esto permite a los clientes centrarse en sus principales funciones
empresariales y reducir la carga de gestionar y mantener sus propias redes.

Los proveedores tradicionales de NaaS suelen ofrecer una gama de servicios de red,
como redes privadas virtuales (VPN), redes de area extensa (WAN) y redes definidas
por software (SDN). Esto puede incluir el aprovisionamiento, la configuracion, la
supervision y la gestion de los recursos de red, asi como servicios adicionales como la
seguridad y el cumplimiento. Sin embargo, con el metaverso y la web3 que se avecinan,
se necesitara capacidad de red bajo demanda para aplicaciones muy exigentes a través
de API. Estas API de red suponen un cambio en la forma de consumir los recursos de
red, de modo que las capacidades de la red pueden incorporarse a las aplicaciones (de
los propios MNO o de terceros) de forma programatica, lo que fomenta un entorno
mucho mas agil para la innovacion y la cocreacion de servicios.

Se espera que la IA pueda contribuir significativamente a la creacién, el consumo y el
mantenimiento de estas API de red.

Como ejemplo concreto!? piloto de NaaS, consideremos la Red como Servicio (NaaS)
para el control del ancho de banda. Singtel ha realizado una prueba de campo basada
en drones de vigilancia. Estos drones envian video SD (definicion estandar) a un centro
de control central. Cuando un operador humano del centro de control central observa un
suceso 0 anomalia concretos en el video enviado por uno de los drones, puede necesitar
una vision mas detallada con mayor resolucion. Con un solo clic, el operador pide al
dron que envie video HD (alta definicién) al centro de control para ver inmediatamente
con mas detalle lo que el operador desea inspeccionar.

Desde el punto de vista de la conectividad de red, todos los drones, durante su
funcionamiento habitual, envian video en resolucién de definicibn estandar para
optimizar el uso del ancho de banda de datos méviles. Sin embargo, la aplicacién para
drones permite al usuario cambiar a la resolucion de alta definicién en tiempo real a
través de una APl NaaS (Network-as-a-Service), que permite cambiar las caracteristicas
de conectividad del dispositivo, como el ancho de banda de datos, como en este caso,
o la calidad del servicio (QoS) literalmente sobre la marcha. En el MWC 2023 de
Barcelona, se habla de la NaaS como la iniciativa Open Gateway de la GSMA*?,

4.4 Operaciones y marketing

En la seccién anterior, hemos identificado temas de investigacion sobre IA que se
aplican tipicamente a los MNO, la red. Sin embargo, los MNO también tienen muchos

11 Fuente: https://www.gsma.com/futurenetworks/wp-content/uploads/2022/03/GSMA-TEC-Value-Whitepaper-v13.pdf
12 hitps://www.gsma.com/futurenetworks/gsma-open-gateway/
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procesos empresariales en comun con otras industrias, como el marketing y las
operaciones, etc. En esta seccion se analizan otros temas de investigacion sobre IA.

4.4.1 1A entiempo real

La IA en tiempo real se refiere al uso de algoritmos y sistemas de IA para procesar y
analizar datos en tiempo real a medida que se generan. Esto permite una toma de
decisiones mas rapida, acciones automatizadas y la capacidad de responder
rapidamente a condiciones cambiantes. Algunos ejemplos de aplicaciones de IA en
tiempo real son el marketing en tiempo real, la automatizacion industrial y el
mantenimiento predictivo.

4.4.2 Combinacién de
optimizacion y aprendizaje
automatico

Cualquier proceso empresarial que deje un
rastro digital puede optimizarse con IA. El
ML puede utilizarse para mejorar la
optimizacién proporcionando una mejor
comprension del proceso o problema,
guiando la busqueda de una solucion
Optima y permitiendo tratar problemas de
optimizacion mas complejos y dinamicos.
El ML puede aplicarse a la optimizacion de
varias maneras, entre ellas:

1. Optimizacion basada en modelos:
utilizacion de técnicas de ML, como
la regresién o las redes neuronales,
para crear un modelo del sistema
que se esta optimizando. Este
modelo puede utilizarse entonces
para predecir la solucion 6ptima
para un conjunto determinado de
entradas.

2. Optimizacion heuristica: utilizacion
de técnicas de ML, como los
algoritmos genéticos o] la
optimizacion por enjambre de
particulas, para generar heuristicas
que sirvan de guia en la bisqueda
de una solucion optima.
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3. Aprendizaje por refuerzo: utilizacion de técnicas de ML para entrenar a un agente
a tomar decisiones que conduzcan al mejor resultado a largo plazo. Esto puede
aplicarse a los problemas de optimizacién en los que existe una funcién de
recompensa u objetivo clara.

4. Optimizacién bayesiana: utilizacion de técnicas de ML para modelizar la
incertidumbre del problema de optimizacion y utilizar esa informacién para guiar
la busqueda de una solucion 6ptima.

5. Optimizacién multiobjetivo: el uso de técnicas de ML para optimizar multiples
objetivos al mismo tiempo permite encontrar las compensaciones entre
diferentes objetivos.

4.5 Interaccion con el cliente (chatbots y asistentes virtuales)

Los chatbots y los asistentes virtuales estan ayudando a las empresas a interactuar
24/7, 365 con sus clientes de forma personalizada y en tiempo real. La proactividad en
la interaccion y la mejora de las capacidades de dialogo son algunos de los temas de
investigacion en los que hay que profundizar.

451 Proactividad en la interaccion

La proactividad es importante en la interaccidn con el cliente, ya que permite anticiparse
a las necesidades del usuario y proporcionarle informacién pertinente o realizar tareas
sin que tenga que pedirlo expresamente. Esto puede ahorrar tiempo al usuario y mejorar
su experiencia general con el asistente. Ademas, una interaccidon proactiva puede
aprender las preferencias y habitos del usuario a lo largo del tiempo y ofrecerle una
asistencia personalizada y a su medida.

Sin embargo, es importante encontrar el equilibrio adecuado entre la personalizaciéon y
la proactividad, y no dar la impresion de «spamear» al usuario.

Encontrar el equilibrio adecuado entre personalizacion y spam puede lograrse mediante
diferentes estrategias. Uno de los enfoques consiste en dar a los usuarios la posibilidad
de controlar el nivel de personalizacion que reciben, permitiéndoles aceptar o rechazar
determinados tipos de contenidos o notificaciones personalizados. Ademas, se podria
ofrecer transparencia sobre el uso que se hace de los datos de los usuarios y
proporcionar una configuracién clara y facil de entender para gestionar las preferencias
de personalizacién. Otro enfoque consiste en utilizar algoritmos de ML capaces de
detectar y filtrar contenidos no deseados o irrelevantes sin dejar de ofrecer contenidos
personalizados que sean de valor para el usuario.

Es necesario seguir investigando para determinar los mejores enfoques.
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4.5.2 PLN e IA conversacional
4521 De “respuestas a preguntas” al didlogo coherente

Hasta ahora, la mayoria de los chatbots, también conocidos como asistentes
conversacionales, estdn mas orientados a responder preguntas y las FAQ que a
mantener conversaciones coherentes sobre intereses individuales. Esto esta cambiando
con desarrollos de IA generativa, como ChatGPT, que hasta cierto punto puede
mantener un dialogo.

La IA generativa se refiere a un tipo de sistema de IA capaz de crear contenidos nuevos
y originales, como texto, imagenes, musica o incluso videos, que nunca antes se habia
visto. Muchos de los modelos de IA generativa mas avanzados, como GPT-3, utilizan
arquitecturas de transformadores. Los transformadores son un tipo de arquitectura de
red neuronal que ha revolucionado el procesamiento del lenguaje natural (PLN) al
permitir que los modelos procesen secuencias enteras de datos de entrada (como frases
o parrafos) de una sola vez en lugar de una palabra cada vez.

Los sistemas de IA generativa pueden utilizarse para una amplia gama de aplicaciones,
como crear imagenes realistas para juegos de ordenador, generar nuevos disefios de
productos, escribir historias creativas o componer musica. Uno de los ejemplos mas
conocidos de IA generativa es el GPT (Generative Pre-trained Transformer), un modelo
linglistico capaz de generar texto similar al humano a partir de una indicacién o un tema
determinados.

Uno de los principales retos a la hora de desarrollar modelos generativos de IA es
garantizar que el contenido generado sea de alta calidad y no contenga errores,
alucinaciones o incoherencias. Esto requiere una formacién cuidadosa del modelo y un
perfeccionamiento continuo para garantizar que siga generando contenidos precisos y
de alta calidad.

Es necesario seguir investigando para garantizar la calidad empresarial de todas las
respuestas producidas por la IA generativa.

4.5.2.2 Chatbots multilingties

Muchos MNO son empresas multinacionales, y sus asistentes digitales o actividades de
PLN requieren varios idiomas. A veces se utiliza una mezcla de lenguas en un mismo
didlogo (también conocido como alternancia de codigos, conmutacion de cédigo o
mezcla de codigo: el fenébmeno de alternar entre dos o mas lenguas o variedades
lingliisticas dentro de una misma conversacién o tramo del discurso). Se trata de una
tarea dificil, ya que requiere que un modelo de IA sea capaz de identificar y manejar
varios idiomas en una sola entrada.

Es necesario seguir investigando para tratar este fendmeno de forma satisfactoria.
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4.6 Negocio responsable

Las préacticas empresariales responsables estan recibiendo cada vez mas atencion por
varias razones. En primer lugar, la opinién publica es cada vez mas consciente del
impacto de las empresas en la sociedad y el medioambiente. En consecuencia, se exige
a las empresas que asuman una mayor responsabilidad por sus acciones. En segundo
lugar, cada vez hay mas estudios que demuestran que las empresas que dan prioridad
a la responsabilidad social y medioambiental tienden a obtener mejores resultados a
largo plazo. Esto se debe a que son mas capaces de atraer y retener a clientes,
empleados e inversores. En tercer lugar, los gobiernos, las organizaciones no
gubernamentales y otras organizaciones internacionales presionan a las empresas para
gue sean mas responsables mediante reglamentos, normas e iniciativas. Por tltimo, las
empresas reconocen que ser responsables no es solo lo correcto, sino también un
medio de crear valor para sus accionistas y construir un futuro sostenible.

Una parte de la responsabilidad estéa relacionada con el uso ético de la IA. Alaluz de la
creciente prevalencia de la |A, es imperativo que las empresas operen con transparencia
y responsabilidad en el uso que hacen de ella, garantizando al mismo tiempo un uso
responsable. A la hora de desplegar aplicaciones de |IA, deben tenerse en cuenta las
posibles consecuencias no deseadas, como la parcialidad, las violaciones de la
privacidad y los riesgos para la seguridad. También es esencial el cumplimiento de los
reglamentos y las normas aplicables. Por tanto, es necesario que las empresas utilicen
la IA de forma ética y responsable dada su proliferacion en un amplio abanico de
sectores.

4.6.1 EticadelalA

No se puede exagerar la importancia de la ética de la IA en la actualidad, ya que los
avances en la tecnologia de la IA pueden tener repercusiones tanto positivas como
negativas en la sociedad. Aunque la IA puede mejorar la sanidad, la educacion, el
transporte y la comunicacion, también puede provocar la pérdida de puestos de trabajo,
una toma de decisiones sesgada y problemas de privacidad. Para aprovechar
plenamente las ventajas de la IA y mitigar al mismo tiempo los riesgos potenciales, es
imprescindible que la IA se disefie, desarrolle e implante de forma ética y responsable.
Ademas, a medida que se generaliza la aplicacion de la IA, aumenta la necesidad de
deliberar sobre las implicaciones éticas de esta tecnologia.
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La IA ética es motivo de gran preocupacion tanto a nivel europeo como internacional,
como demuestra, por ejemplo, la préxima Ley de IA. Sin embargo, hay varios paises
gue se estan quedando rezagados, lo que puede tener implicaciones significativas en el
contexto de una economia global. El creciente nimero de institutos y recomendaciones
sobre el tema de la ética de la IA, el gran volumen de trabajos de investigacion y los
numerosos eventos relacionados con la ética de la IA que se celebran en todo el mundo
ponen de manifiesto la importancia de la cuestion.

El uso ético de la IA ha sido adoptado por el sector de las telecomunicaciones, como
demuestra la publicacion del libro de estrategias éticas sobre IA® y el cuestionario de
autoevaluacion'# creados por varios MNO en coordinaciéon con la GSMA. Ademas,
ETNO y GSMA han creado un grupo de trabajo conjunto sobre IA® para el que la ética
es un tema importante.

La IA ética no solo es la forma correcta de actuar, sino que también tiene ventajas
practicas para las empresas. The Economist en su articulo Mantenerse a la vanguardia:
argumentos empresariales a favor de la IA responsable® enumera multiples razones
empresariales por las que es importante aplicar una IA responsable:

e Mejora el crecimiento de los beneficios brutos y finales de la empresa gracias a
un mayor compromiso de los clientes, la ampliacion de los flujos de ingresos, las
ventajas de adquisicion en procesos de licitacion competitivos y un mayor poder
de fijacion de precios en el mercado;

13 hitps://www.gsma.com/betterfuture/resources/ethicsplaybook

14 hitps://www.gsma.com/aiethics-saa/

15 hitps://etno.eul/library/positionpapers/446-etno-gsma-position-paper-on-european-commission-proposal-for-an-
artificial-intelligence-act.html

16 hitps://www.eiu.com/n/staying-ahead-of-the-curve-the-business-case-for-responsible-ai/
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¢ Una potencial fuente de ventaja competitiva a través de la mejora de la calidad
del producto;

e Inversion sostenible y fortalecimiento de las relaciones con las partes
interesadas, incluidos los competidores, las asociaciones industriales, el mundo
académico y los gobiernos;

e Mejor gestidon de datos, seguridad y privacidad;
e Mejor captacion, retencion y compromiso del talento; y
e Mejor preparacion y disposicion ante la inminente regulacion de la IA

Aunqgue la IA ética se esta promoviendo y aplicando actualmente en la industria de las
telecomunicaciones, hay varios temas que requieren un esfuerzo de investigacion
adicional.

4.6.1.1 Proporcionar una cualificacion homogénea del riesgo

La mayoria de los planteamientos para el uso ético de la IA se basan en el riesgo: cuanto
mayor es el riesgo, mas controles éticos y legales deben realizarse para garantizar que
no haya consecuencias negativas. De hecho, la Ley de Al europea se basa en el riesgo,
identificando usos de riesgo inaceptable, alto, limitado y bajo. No obstante, determinar
los peligros potenciales de un sistema de IA de manera uniforme en diversos sectores
es una tarea compleja que requiere mas investigacion.

4.6.1.2 Como incluir proveedores externos

En el sector de las telecomunicaciones, los sistemas (Al) suelen adquirirse a
proveedores del mercado. Cémo hacer cumplir y garantizar los requisitos de la IA ética
en toda la cadena de valor de forma automética y coherente es un tema de investigacion
importante para la industria de las telecomunicaciones.

4.6.1.3 Herramientas para una IA ética

Aunque los gobiernaos, las organizaciones internacionales, la sociedad civil y el sector
privado han publicado numerosos documentos sobre ética de la IA, poner en practica
los principios y evaluar si los sistemas y aplicaciones de IA los respetan es uno de los
mayores retos para el sector privado y los MNO. Tres de los principales retos para el
uso ético de la IA son la privacidad, la parcialidad y la explicabilidad.

46.1.3.1 Herramientas de privacidad

Cuando se utiliza y progresa de forma responsable y ética, la tecnologia de IA presenta
un mayor potencial, y no se puede exagerar la importancia de los datos en este campo.
Aunque el uso de datos es frecuente en la IA, puede socavar la confianza en la eficacia
de la tecnologia. Por esta razdn, las tecnologias de IA que dan prioridad a la
preservacion de la privacidad estan preparadas para superar a las demas.

HUMANE @)AI NET



Agenda de investigacion sobre IA para el sector de las telecomunicaciones

HUMANE (@)AI NET

Dado que la privacidad es un derecho
inalienable consagrado en todos los
instrumentos internacionales vy
regionales de derechos humanos, asi
como en los ordenamientos juridicos
nacionales, es imperativo que se
sigan investigando las herramientas
para abordar las  crecientes
preocupaciones derivadas de la
interseccién entre la privacidad y la
IA, como ya se ha explicado en la

4.6.1.3.2 Herramientas de
sesgo

El sesgo en la IA se refiere al error
sistemético que puede producirse
cuando un algoritmo se entrena con
datos que no son representativos de
la poblacién con la que se va a
utilizar. Esto puede dar lugar a
decisiones injustas, inexactas o
discriminatorias. Por ejemplo, si un
sistema de IA se entrena con un
conjunto de datos que contiene sobre
todo imagenes de personas de piel
clara, puede que no sea capaz de
reconocer o clasificar con precision a
personas con tonos de piel mas
oscuros. Del mismo modo, si un
sistema de IA se entrena con datos
que se han recogido de forma
sesgada, puede perpetuar o incluso
amplificar los sesgos presentes en
los datos. El sesgo en la IA también
puede  producirse cuando el
algoritmo esta disefado de tal forma
gue da un trato preferente a
determinados grupos frente a otros.
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Hay varios tipos de sesgo que pueden darse en la IA, como:

Sesgo de representacion, que se produce cuando un algoritmo se entrena en un
conjunto de datos que no representa con exactitud la poblacién en la que se va
a utilizar.

Sesgo de medicion, que se produce cuando un algoritmo se entrena con datos
gue se han recogido de forma sesgada.

Sesgo de algoritmo, que se produce cuando un algoritmo esta disefiado de tal
manera que da un trato preferente a determinados grupos frente a otros.

Gestionar y mitigar el sesgo en la IA es un reto importante y continuo, y requiere un
enfoque multidisciplinar que implique a informéticos, cientificos de datos, estadisticos y
cientificos sociales.

En términos generales, existen tres métodos para detectar y mitigar los sesgos en la IA:

1. Preprocesamiento: Estas técnicas se aplican antes de entrenar el algoritmo de

ML para eliminar los sesgos en una fase muy temprana del proceso de
aprendizaje. Esto implica, por ejemplo, técnicas como el sobremuestreo y el
submuestreo para equilibrar el conjunto de datos y reducir el sesgo.

Durante el procesamiento: Estas técnicas se aplican durante el proceso de
entrenamiento mediante la inclusién de restricciones de optimizacion de la
equidad junto con funciones de coste en los modelos de ML. Por ejemplo, las
restricciones de equidad son ecuaciones matematicas que se utilizan para
garantizar que el modelo no discrimina a determinados grupos. O el
entrenamiento adversarial, que es una técnica en la que el modelo se entrena
utilizando entradas disefiadas especificamente para engafiar al modelo con el
fin de hacerlo mas robusto frente a los sesgos.

Posprocesamiento: Empleadas una vez construido el algoritmo, son las técnicas
menos intrusivas porque no modifican los datos de entrada ni el algoritmo de ML.
Esta técnica es especialmente apropiada para mitigar los sesgos de los modelos
ya existentes.

Cada técnica aplica el proceso de mitigacion en distintas fases de una canalizacion
analitica tipica, y la eleccion debe hacerse en funcién del caso concreto, pero en
términos de rendimiento del modelo, es mejor aplicar técnicas de preprocesamiento o
durante el procesamiento.

Ademas, una vez que el modelo esta listo, se pueden aplicar varias pruebas para
comprobar y verificar que no existen sesgos injustos, entre ellas:
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e Auditoria, que consiste en probar el modelo con diversas entradas para
comprobar si hay disparidades en el resultado.

e Andlisis contrafactual, que consiste en examinar cual habria sido el resultado del
modelo para un insumo especifico si determinadas caracteristicas del insumo
hubieran sido diferentes.

e Transparencia mediante visualizaciones y explicaciones del proceso de toma de
decisiones del modelo para facilitar la deteccion y correccion de sesgos.

4.6.1.3.3 Herramientas de explicabilidad

La explicabilidad es importante en la IA, ya que permite la transparencia y la
comprension de como el modelo esta tomando decisiones. Esto es crucial en muchas
aplicaciones, como las finanzas, donde las consecuencias de un error pueden ser
graves. Ademas, puede ayudar a generar confianza en el modelo y aumentar su
aceptabilidad entre las partes interesadas. La explicabilidad también ayuda a identificar
y corregir errores y sesgos en el modelo.

Un modelo de caja negra es un modelo cuyo funcionamiento interno no es transparente
ni interpretable para el usuario. El usuario puede introducir datos y recibir un resultado,
pero no sabe cémo ha llegado el modelo a ese resultado. A menudo se considera que
estos modelos son més precisos y eficientes, pero pueden ser dificiles de entender y
confiar en ellos. Algunos ejemplos de modelos de caja negra son las redes neuronales
profundas y muchos modelos de conjunto.

Por otro lado, un modelo de IA de caja blanca es un modelo cuyo funcionamiento interno
es transparente e interpretable para el usuario. El usuario puede entender como ha
llegado el modelo a su resultado y también puede ver el razonamiento que subyace a
las decisiones del modelo. Estos modelos suelen considerarse mas fiables y aceptables
para los usuarios, pero pueden ser menos precisos y eficaces. Algunos ejemplos son
los arboles de decisién, la regresion lineal y los sistemas basados en reglas.

Es importante sefialar que existe un espectro entre los modelos de caja negra y los de
caja blanca, y algunos modelos se consideran de caja gris, que ofrecen cierto nivel de
interpretabilidad. Ademas, algunos métodos, como LIME, SHAP y otros, pueden
utilizarse para hacer mas interpretables los modelos de caja negra.

En cuanto a las técnicas y herramientas para mitigar el sesgo y los algoritmos de caja
negra, son importantes los siguientes temas de investigacion:

e Madurez de las herramientas: herramientas propietarias frente a cédigo abierto

e Validacion y estandarizacion de herramientas
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e CoOmo seleccionar las herramientas adecuadas? ¢ Existen parametros para la
seleccion de herramientas?

e Un marco para definir el nivel adecuado de explicabilidad

e Explicaciones adaptadas a los distintos tipos de usuarios

46134 Herramientas conformes a la normativva

Los cuestionarios de autoevaluacion son herramientas populares para garantizar el
cumplimiento interno y externo. Sin embargo, la mayoria de estas herramientas siguen
siendo manuales. Es necesaria la investigacion para impulsar respuestas
automatizadas y mantener la coherencia de los resultados a lo largo del tiempo.

4.6.1.4 Etica del metaverso e impacto social

El metaverso/Web3 esté atrayendo una enorme atencion como la préxima version de
Internet, y las empresas estan empezando a explorar las muchas y nuevas
oportunidades de negocio que ofrece. Sin embargo, basandonos en la experiencia con
la IA, sabemos que también existiran posibles consecuencias éticas y sociales negativas
del uso masivo de la tecnologia que deben ser tratadas.

El metaverso no ha hecho mas que empezar y esto crea la oportunidad Unica de
construir un metaverso en el que queramos vivir o con el que queramos vivir. Tendra un
profundo impacto en nuestras vidas y, por tanto, es muy importante —desde el
principio— pensar en las posibles consecuencias y actuar en consecuencia. Esto
ayudara a dejar de lado el enfoque actual de "romper, pedir disculpas y arreglar" para
pasar a uno mas proactivo. Como en muchas industrias, investigar el impacto social y
ético del metaverso es importante para la industria de las telecomunicaciones?’,*,

4.6.2 Hacia una IA sostenible

Se calcula que el sector de las tecnologias de la informacion (TI) sera responsable del
20 % de las emisiones en 2030'°. Ante este reto, ha surgido una nueva area de
investigacion que estudia y trata de mitigar este riesgo: la informatica verde, que consta
de dos ramas:

e Green by IT intenta utilizar la tecnologia para reducir la huella de carbono
como, por ejemplo, utilizar la IA en la lucha contra el cambio climatico.

e Green in IT se ocupa de minimizar las emisiones derivadas del uso de la TI.

17 hitps://www.telefonica.com/en/communication-room/the-social-and-ethical-challenges-of-the-metaverse/
18 hitps://responsiblemetaverse.org/resources/ethical-metaverse-principles/

19 hitps://unfccc.int/news/ict-sector-helping-to-tackle-climate-
change#:~:text=According%?20t0%20the%20Global%?20e,intelligently%20use%20and%20save%20energy
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A su vez, estas dos areas pueden dividirse en software y hardware.

4.6.2.1 |A verde y computacion ecoldgica

ParalalA, lo relevante es el «green in» por el impacto en las emisiones de los algoritmos
de IA, es decir, su huella de carbono. Los grandes modelos de procesamiento del
lenguaje natural, como GPT-3, que procesan 1.500 millones de parametros, tienen una
importante huella de carbono. Algunos estudios han demostrado que la formacion de un
solo modelo tuvo en su dia la misma huella de carbono que cinco coches a lo largo de
su vida Util?°. El proceso de formacion del modelo GPT-3 conllevé una factura eléctrica
multimillonaria. Y aunque actualmente esto solo ocurre con modelos muy grandes, hay
gue tener en cuenta que se trata del coste de una sesiéon de formacion. Antes de que
un modelo de IA funcione bien, se necesitan muchas sesiones de entrenamiento, y se
espera que en el futuro los grandes modelos de IA funcionen en casi cualquier
organizacion de cierto tamafio. Para hacer frente a esta consecuencia negativa no
intencionada de la IA, varias actividades de investigacion han empezado a medir
sistematicamente el consumo de energia de los algoritmos de IA con el objetivo de
desarrollar herramientas para medir el consumo de energia, crear guias para la
programacion y seleccionar algoritmos de IA que tengan en cuenta el consumo de
energia por disefio. El objetivo final es medir y limitar la huella de carbono de los datos
y la lA.

Se trata de un campo de investigacion clave, dada la magnitud de la IA utilizada en el
sector de las telecomunicaciones y la importancia de la eficiencia energética.

4.6.2.2 IA para la sostenibilidad

La IA para la sostenibilidad es una subéarea de la Al for Good, en la que la IA se utiliza
para resolver grandes problemas sociales y medioambientales. Se trata de un ambito
activo en la iniciativa Al4l de la GSMA y también en la iniciativa Al4Good de la UIT.

Una iniciativa especifica de Al4l se centré en el uso de la analitica de macrodatos
moviles de los MNO y la IA para estimar las emisiones de carbono de las grandes obras
de construccion de infraestructuras®™.

2 hitps://www.technologyreview.com/2019/06/06/239031/training-a-single-ai-model-can-emit-as-much-carbon-as-five-
cars-in-their-lifetimes/
21 hitps://www.gsma.com/betterfuture/resources/aidi-climate-overview
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Es necesario seguir investigando para
averiguar si esta iniciativa puede
ponerse en practica y cémo puede
aportar un valor afiadido real a gran
escala al problema del cambio
climatico.

4.7 Intercambio de datos
B2B/B2G y economia de
datos

Las empresas poseen ingentes
cantidades de datos, que —como
hemos visto en este documento— se
utilizan sobre todo en beneficio de los
negocios de esas empresas. Sin
embargo, también existe una enorme
oportunidad para el intercambio de
datos entre empresas, dentro de cada
sector y entre sectores. Esto también
se denomina economia de los datos,
una economia futura que aun se halla
en un estado incipiente. En la
actualidad, existen varias
organizaciones cuyo objetivo es
estimular esta economia de datos
(IDSA??, GAIA-XZ, BDVA?4,
FIWARE?). Aungue en la actualidad
se trata sobre todo de una iniciativa
europea (denominada espacios de
datos), es aplicable en todo el mundo.
En el marco de la estrategia europea
de datos?®, se estan adoptando nuevas
normativas para estimular y regular la

22 hitps://internationaldataspaces.org/

28 hitps://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html

24 https://www.bdva.eu/

25 https://www.fiware.org/

26 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-
strategy_en
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economia de los datos, en particular la Ley de Gobernanza de Datos?’ y la Ley de
Datos?.

La economia de los datos es importante para el sector de las telecomunicaciones por
varias razones:

1. Los MNO pueden beneficiarse de los datos disponibles en los espacios de datos
para mejorar su negocio.

2. Los MNO poseen enormes cantidades de datos, sobre todo de red, que pueden
beneficiar a otros sectores, como el transporte, el turismo, la sanidad, la logistica,
el comercio minorista, etc.

Dada la fase inicial en que se encuentra el intercambio de datos entre empresas (B2B)
y entre empresas y administraciones publicas (B2G), quedan varias cuestiones por
resolver e investigar antes de que este fendmeno pueda ampliarse.

4.7.1 Estandarizacion e interoperabilidad de los conjuntos de datos

La estandarizacion y la interoperabilidad son importantes para compartir conjuntos de
datos entre empresas y sectores, ya que garantizan que los datos puedan ser facilmente
intercambiados y comprendidos por diferentes sistemas y programas informaticos. Sin
estandarizacion, los conjuntos de datos pueden almacenarse en formatos diferentes,
utilizar unidades de medida distintas o tener estructuras diferentes, lo que dificulta o
imposibilita que una empresa utilice los datos de otra. La interoperabilidad garantiza que
distintos sistemas y programas informaticos puedan funcionar juntos sin problemas, lo
que facilita el intercambio de datos entre empresas. Esto puede conducir a una
colaboracion mas eficiente y eficaz, asi como a la capacidad de combinar datos de
multiples fuentes para una mejor toma de decisiones y analisis.

4.7.2 Confianza y soberania

La confianza es importante porque permite a las organizaciones compartir datos con
seguridad y sabiendo que se utilizaran de forma adecuada y ética. Sin confianza, las
organizaciones pueden dudar a la hora de compartir informacion sensible o sujeta a
derechos de propiedad, lo que puede limitar los beneficios potenciales del intercambio
de datos.

La soberania se refiere al control y la propiedad de los datos: la gobernanza. Garantizar
la soberania es importante, ya que permite a las organizaciones mantener el control
sobre sus datos y la comprension de su acceso Y finalidad.

27 https://digital-strategy.ec.europa.eu/en/policies/data-governance-act
28 hitps://digital-strategy.ec.europa.eu/en/policies/data-act
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4.7.3 Privacidad de los datos personales

Aunqgue no todos los datos compartidos entre organizaciones seran datos personales
(muchos datos procederan de sensores y maquinas), es muy importante garantizar la
privacidad de los datos personales.

Este reto conduce a los mismos temas de investigacién que se han tratado en las
secciones 4.1.2. y 4.1.3. Otras técnicas que ayudan a mantener la privacidad son el
intercambio federado de datos y el ML federado.

4.7.3.1 Intercambio federado de datos

El intercambio federado de datos se refiere a un método de compartir datos entre varias
organizaciones en el que cada organizacién mantiene el control sobre sus datos y estos
permanecen en los servidores de la organizacion original. En un sistema de intercambio
federado de datos, los datos no estan centralizados o agrupados en un Unico lugar, sino
gue estan distribuidos entre varias organizaciones. Esto permite a las organizaciones
compartir datos manteniendo el control y garantizando el cumplimiento de la normativa
sobre privacidad y seguridad.

4.7.3.2 Aprendizaje automatico federado

El aprendizaje automatico federado (FML por sus siglas en inglés) es un método de
entrenamiento de modelos de ML en fuentes de datos distribuidas sin necesidad de
centralizar o agrupar los datos. En MLF, cada fuente de datos, o «nodo», mantiene el
control sobre sus propios datos y el entrenamiento del modelo se realiza localmente en
cada nodo. A continuacién, los modelos locales se combinan o «agregan» para formar
un modelo global. Esto permite entrenar modelos con datos confidenciales o privados
sin comprometer la privacidad y la seguridad de los datos.

4.7.4 Uso ético

Un ecosistema de intercambio de datos es un concepto muy poderoso sobre el que
pueden construirse grandes aplicaciones para resolver todo tipo de grandes problemas
0 permitir nuevas oportunidades de negocio. Sin embargo, esos mismos datos también
pueden utilizarse para negocios oscuros, acciones gubernamentales antidemocraticas
0 incluso para la delincuencia organizada. Por eso, es muy importante instaurar un
sistema de gobernanza que garantice un uso ético de los datos.

4.8 Otros temas de investigacion
4.8.1 1A como servicio

La IA como Servicio (AlaaS) es un modelo de negocio en el que la tecnologia de IA se
proporciona como un servicio a través de Internet en lugar de como un producto que se
adquiere e instala en el propio hardware del cliente. La AlaaS permite a las
organizaciones acceder a las capacidades y la experiencia de la IA sin necesidad de
invertir en hardware o software caros ni de contratar personal especializado. Un claro
ejemplo es la familia de servicios GPT de Open Al, incluido ChatGPT. Los MNO podrian
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utilizar AlaaS para impulsar su asistencia digital y chatbots en varios idiomas, asi como
para ofrecer AlaaS al mercado.

Se trata alin de un fenémeno incipiente y es necesario investigar mas para comprender
el papel de los MNO.

4.8.2 Metaverso

El metaverso, término utilizado para describir un mundo virtual en el que los usuarios
pueden interactuar y relacionarse entre si y con objetos digitales, es una oportunidad,
ya que presenta un nuevo mercado?®. A medida que el metaverso se generalice, los
MNO podrén ofrecer nuevos servicios como Internet de alta velocidad, redes 5G y
computacion frontera para satisfacer las demandas del metaverso, como el streaming y
las aplicaciones de baja latencia. Esto también se conoce como Red como Servicio
(NaaS, véase seccion 4.3.7), en la que las capacidades de red se ofrecen bajo demanda
mediante API que estaran disponibles a través de hiperescaladores (durante el MWC23,
la GSMA lanzé la iniciativa Open Gateway Al que sustenta este concepto). Ademas, los
MNO también pueden explorar nuevas fuentes de ingresos, como los bienes inmuebles
virtuales y los bienes y servicios virtuales, que prevalecen en el metaverso.

Ademas, los MNO también pueden aprovechar el metaverso para mejorar la captacion
y retencion de clientes. Pueden utilizar el metaverso como plataforma para ofrecer
servicios nuevos e innovadores a los clientes, como un servicio de atencién al cliente
virtual, una tienda virtual y eventos virtuales. Los gemelos digitales también pueden
manejarse como una aplicacién del metaverso.

Dado que el metaverso se encuentra aun en su fase inicial, muchos aspectos de la
investigacion relacionados con él son relevantes para la industria de las
telecomunicaciones. Ademas, los temas de investigacion relacionados con aplicaciones
moviles especificas también son de importancia comun, asi como el impacto social y
ético del metaverso, como se describe en la seccion 4.6.1.4.

2 https://www.gsma.com/asia-pacific/wp-content/uploads/2022/02/270222-Exploring-the-metaverse-and-the-digital-
future.pdf
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4.8.3 Computadora cuantica

La computacion cuantica es importante para la industria de las telecomunicaciones
porque tiene el potencial de mejorar significativamente el rendimiento y la seguridad de
las redes de telecomunicaciones.

Una de las principales ventajas de la computaciéon cuantica es su capacidad para
procesar rapidamente grandes cantidades de datos, que pueden utilizarse para
optimizar el encaminamiento de las redes y mejorar su eficiencia. Ademas, la
computacién cuantica también puede utilizarse para el ML y la IA, que pueden
emplearse para mejorar el rendimiento de la red, predecir y prevenir fallos de la red y
mejorar la seguridad.

Otra aplicacién importante de la computacién cuantica es la criptografia cuantica, que
utiliza los principios de la mecanica cuantica para crear comunicaciones altamente
seguras. La criptografia cuantica puede utilizarse para proteger contra escuchas y otras
formas de ciberataque, lo que la convierte en una herramienta esencial para proteger
datos y comunicaciones sensibles.

Por ultimo, la computacién cuéntica también puede utilizarse para simular sistemas
complejos, como las redes inalambricas, lo que puede ayudar a disefar, probar y
optimizar las redes antes de su despliegue.
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financiado por la Comisién Europea bajo el Nimero de Acuerdo de Subvencién: 952026.

HUMANE @)AI NET



Agenda de investigacion sobre IA para el sector de las telecomunicaciones

6. Anexo: Orden del dia y participantes

Anexo 1: Programa del taller

Palabras de bienvenida

09:00 - 09:20 A cargo de DFKI, GSMA, Telefénica

09:20 - 10:20 iaci:ﬁgg g: Is?)(iﬁ)s de Humane Al-Net partners

R T i

10:50 — 11:50 Xscc;gi Iaael,lﬁ(\):ssl\i/ltsgcsién actual y vision a 5 afios

11:50 - 12:00 Pausa para el café

12:00 — 13:00 Xsczr(éi IjeI,IAO:SS'\i/It;gcsién actual y vision a 5 afios

13:00 — 13:45 Almuerzo

13:45 — 15:15 grec;iqér:mig;eilz\;estigacién 1: Nuevas oportunidades de negocio
15:15 — 16:30 ggi?érsmzéj;;g\;estigacién 2: Aspectos politicos y reglamentarios
16:30 — 16:45 Planificacion del trabajo posterior al taller

16:45 — 17:00 Observaciones finales
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Anexo 2: Participantes en el taller

Axiata

02 Germany

02 Germany

Orange

Orange

Stc

Stc

Telefonica

Telefonica

Telefonica

Telenor

Telia

Telstra

TIM

Turkceell

Vodafone

DFKI (Humane Al Net Project)
DFKI (Humane Al Net Project)
ETNO

German Entrepreneurship

GSMA
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Ahmed Saady Yaamin

Iryna Dewiwje

Dr. Ignacio Santabarbara

Thierry Barba

Emilie Hien

Ziyad Moraished

Albatool L. Alageel

Richard Benjamins

Joaquina Salado

Silvia Diaz Fernandez

leva Martinkenaite

Efthymios Stathakis

Lisa Green

De Peppe Raffaele

Gokce Cobansoy Hizel

Edward Ellerby

Paul Lukowicz

Agnes Gruenerbl

Xhoana Shehu

Andreas Keilhacker

Mojca Cargo

Virtual

FTF

FTF

FTF

FTF

FTF

FTF

FTF

FTF

FTF

FTF

FTF

Virtual

Virtual

FTF

FTF

FTF

FTF

FTF

FTF

FTF
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GSMA
GSMA
GSMA
Jozef Stefan Institute

Ludwig-Maximilians-Universitat Miinchen
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Jeanine Vos

Mahima Dalal

Niall Magennis

Marko Grobelnik

Albrecht Schmidt

Virtual

Virtual

Virtual

FTF

FTF
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